VERBALE DI DELIBERAZIONE DELLA GIUNTA COMUNALE

Delibera N. 82 del 01-09-2022

OGGETTO:
PRESA D'ATTO DELLA SITUAZIONE INFORMATICA DELL'ENTE IN
SEGUITO AD ATTACCO HACKER

L’anno duemilaventidue e questo giorno uno del mese di settembre in Pelago,
nella residenza comunale, a seguito di apposito invito diramato dal Sindaco, si
e’ riunita alle ore 14:30 la Giunta Comunale.

All'appello risultano :

Povoleri Nicola Sindaco P
Rimini Giulia Vice Sindaco P
Bracaglia Giacomo Assessore A
Bartoletti Giuseppe Assessore P
Tini Deborah Assessore P

Assiste Il Vice Segretario Dott. Guidotti Francesca incaricato della redazione del
presente verbale.

Essendo legale il numero degli intervenuti, Povoleri Nicola, Sindaco, assume la
presidenza e dichiara aperta la seduta per la trattazione delloggetto
sopraindicato.



LA GIUNTA COMUNALE

DATO ATTO che in data 27.07.2022, il comune di Pelago e i comuni
dellUnione di Comuni Valdarno e Valdisieve e I'Unione stessa sono stati
oggetto di un attacco hacker in seguito al quale non & stato piu possibile
accedere alla rete internet, alla posta elettronica, a tutti i gestionali e alle cartelle
documentali.

VISTA la relazione tecnica redatta dal Responsabile del servizio Informatica
dell’'Unione di Comuni Valdarno e Valdisieve su quanto accaduto che si allega
al presente atto e che rimane depositati agli atti.

DATO ATTO che in data 29/07/2022 & stata trasmessa all' questa Autorita
garante per la protezione dei dati personali, in ottemperanza a quanto previsto
dallart. 33 del Regolamento (UE) 2016/679 (di seguito “Regolamento”), una
notifica di violazione dei dati personali

DATO ATTO che in data 11 agosto 2022 é stata effettuata formale denuncia
alla Polizia Postale che si allega al presente atto e rimane depositata agli atti.

DATO ATTO che con provvedimento del Responsabile del servizio Affari
Generali n. 5 del 29.07.2022 ¢ stato attivato un registro di protocollo di
emergenza.

DATO ATTO che in seguito all’evento come riportato nella relazione tecnica
sono stati attaccati i server virtuali per cui sono stati persi i dati degli ultimi
backup. | dati recuperabili che risalgono al 27 maggio sono quelli salvati su
USB/Nastro esterno conservate in cassaforte. Per quanto riguarda la posta
elettronica e stata persa completamente.

DATO ATTO che in seguito al fallimento dei tentativi di recupero dei dati del
periodo 27 maggio 2022 al 27 luglio 2022 al fine di garantire la ripresa delle
attivita comunali & stata assunta la decisione di procedere al ripristino degli
applicativi a decorrere dal 26.08.2022 individuando per quanto attiene gli atti
una numerazione di ripartenza convenzionale.

DATO ATTO che permane comunque alla data attuale la mancanza dei dati nel
periodo sopra menzionato dal 27 maggio al 27 luglio, periodo che andra
ricostruito con il reperimento degli atti che sono stati adottati con la ricostruzione
della relativa situazione finanziaria..

DATO ATTO che la funzionalita dellEnte rimane ad oggi ridotta in quanto la
perdita dei dati subita non permette di poter tornare ad una situazione di
completa normalita permanendo comunque incertezza sulla situazione
pregressa che si ripercuotera su I'attivita futura.
Con voti unanimi favorevoli resi in forma palese;

DELIBERA
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DI PRENDERE atto delle conseguente dovute all’attacco informatico subito e
delle modalita adottate per la parziale ripresa dell’attivita lavorativa.

Inoltre,

LA GIUNTA COMUNALE

ritenuta I'urgenza di provvederevisto I'art. 134, comma 4, del D.Lgs. n. 267 del
18/08/2000; con voti unanimi favorevoli resi in forma palese

DELIBERA

di dichiarare il suddetto provvedimento immediatamente eseguibile.
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Letto, approvato e sottoscritto.

IL PRESIDENTE Il Vice Segretario
Povoleri Nicola Guidotti Francesca

CERTIFICATO DI PUBBLICAZIONE

Il sottoscritto certifica che copia della presente deliberazione viene pubblicata in
data odierna all’Albo Pretorio on-line per 15 giorni consecutivi.

Pelago, IL SEGRETARIO
Guidotti Francesca

La suestesa deliberazione & divenuta esecutiva ai sensi dell’art. 134 comma 3
per decorrenza termini di legge.

Pelago, IL SEGRETARIO
Guidotti Francesca
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